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Y era da aspettarselo.

[ pirati informatici,

quasi a rimarcare la
radice del nome che si at-
tribuisce loro, prima o poi
sarebbero salpati per pren-
dere di mira i moderni va-
scelli che solcano il mare.
Se sentite strillare “hacker
a babordo”, non preoccu-
patevi. E tutto vero, dram-
maticamente realistico no-
nostante I'espressione sia
incongruente per il mix di
neologismi e di vocaboli
desueti.
Tutto comincia proprio
con le parole e in particola-
re con la messaggistica del
sistema Edifact ovvero lo
standard internazionale
fissato dalla Commissione
Economica delle Nazioni
Unite e che definisce le re-
gole sintattiche per strut-
turare i dati da scambiare,
le modalita di trasmissione
e il formato elettronico dei
documenti normalmente
veicolati in formato carta-
ceo.

In questo contesto salta
fuori il Baplie, ovveroil
modulo che raccoglie le in-
formazioni dello stivaggio
e del carico scambiati tra
compagnie marittime, au-
torita portuali, terminal e
navi. La criticita di questi

dati é fin troppo evidente,
cosi come é chiara la diffe-
renza di interesse che pud
essere riservata ad una
eventuale vulnerabilita di
queste comunicazioni da
parte di criminali “tradi-
zionali” o di organizzazio-
ni terroristiche. Queste ul-
time possono essere attira-
te dalla possibilita di de-
stabilizzare un bastimento
per provocare problemiin
area portuale o in naviga-
zione. Le “bande” di altro
genere puntano certoa ru-
bare il carico di maggior
pregio o di piu facile ri-
collocazione sul mercato o
ne prevedono il dirotta-
mento verso destinazioni
malandrine.

In passato non sono man-
cate operazioni fraudolen-

@ Tutti i diritti riservati



Secolo XIX [1]

PAESE :ltalia
PAGINE :1,13

AUTORE :Umberto Rapetto

SUPERFICIE :24 %

PERIODICITA :Quotidiano [
» 22 novembre 2017

stiera a disposizione.
Avoler esser banali, anche
i furbi - che intendono fre-
gare il terminal portuale e

riflettere su come blindare
il sistema in argomento.
Rinviare potrebbe portare
ad un caos di proporzioni

te attraverso i sistemi in-
formatici dei porti o delle
navi: incursioni - tutt’altro
che ludiche - hanno con-

sentito di occultare o rein- risparmiare sui costi di bibliche...

dirizzare grandi quantita-  spedizione di container so- .

tivi di sostanze stupefa- vraccarichi - potrebbero  L’autore e generale (r) della
centi o di mercidivalore. essere allettatidaunasi-  Guardiadi Finanza, gia

I computer adoperati per ~ mile opportunita. comandante del Gruppo

Anticrimine Tecnologico, e ora
imprenditore. Interviene oggi
alla SmartWeek di Genova

Un gruppo di ricercatori
britannici facenti capo a
Ken Munro asserisce che

questo delicatissimo gene-
re di corrispondenza sono

spesso obsoleti e — non ba-
stasse — poco protetti. La
presenza di lettori di flop-
py disk (a quanto pare non
e un vezzo di qualche ap-
passionato vintage) testi-
monierebbe il livello tec-
nologico del parco macchi-
ne cui sono affidate comu-
nicazioni vitali. La
disponibilita di porte Usb e
una certa liberta nel poter-
sene servire sono, invece,
la prova di una troppo age-
vole accessibilita a favore
di malintenzionati o di
semplici dipendenti infe-
deli e costituiscono I'auto-
strada per virus e malware
di ogni sorta.

Cosa succede se i corsari
del bit riescono nell’ar-
rembaggio?

La manipolazione dei valo-
ri corrispondenti al peso
del container puo determi-
nare conseguenze cata-
strofiche sull’equilibrio
della nave: I'hacker che in-
tercetta il flusso di mes-
saggi puntera i suoi canno-

ni virtuali sulla sigla Vgm
corrispondente alla “mas-
sa lorda verificata” per poi
decidere se il carico deve
in un attimo risultare pit
pesante o alleggerirsi con
la semplice pressione di
qualche pulsante della ta-

un container molto pesan-
te puo essere collocato
nella parte superiore della
pila semplicemente grazie
ad una etichettatura frau-
dolenta realizzata da abili
hacker.

Una erronea distribuzione
del peso si traduce in ovvia
instabilita e prospetta un
lampante rischio di affon-
damento.

Se sivuole immaginare il

tallone d’Achille, & bene
sapere che ci si trova di-
nanzi ad un ipotetico mil-
lepiedi con I'imbarazzo
della scelta ad individuare
quello pit appetibile da
colpire. Tra le debolezze
dei documenti bersaglio
dei malfattori c’é la porzio-
ne, etichettata come Lin, in
cui sono riportate le carat-
teristiche di quanto é sti-
vato nel container. Una al-
terazione, anche banale,
puo risultare devastante.
Basta pensare alle merci
che devono essere refrige-
rate e posizionate cosi da
garantirne I'alimentazione
elettrica. Cosa succede se
trovano una collocazione
irraggiungibile per il colle-
gamento all'indispensabile
presa?

Mentre c’é gia chi cerca
una prolunga, vale la pena
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